Standard bezpieczenstwa online placéwek oswiatowych - Il wydanie

Ze strony https://akademia.nask.pl

"Prezentujemy Panstwu Il wydanie ,.Standardu bezpieczenstwa online placowek
oswiatowych” - jest to rozszerzona edycja wydawnictwa z 2015 r. opracowanego na

zlecenie Ministerstwa Administracji i Cyfryzacji w ramach projektu pt.: ,Dziatania na
rzecz bezpiecznego korzystania z internetu”. Publikacja zostata przygotowana przez
zespdt ekspertdw NASK — Panstwowego Instytutu Badawczego i Wyzszej Szkoty
Pedagogicznej im. Janusza Korczaka w Warszawie".

Wprowadzenie

W grudniu 2017 roku weszta w zycie ustawa o Ogodlnopolskiej Sieci Edukacyjnej. Na
mocy jej zapisdw do wszystkich placowek oswiatowych w Polsce doprowadzony
zostanie szerokopasmowy internet (symetryczny Internet o przeptywnosci 100mb). Tak
wiec internet stanie sie wkrotce trwatym elementem funkcjonowania wszystkich
placowek oswiatowych. Juz dzi§ sie¢ funkcjonuje w wigkszosci polskich szkot, a
praktycznie wszyscy uczniowie sg jej uzytkownikami. Takze i dzi§ szkoty korzystajg z
internetu wykorzystujac go przede wszystkim w procesie nauczania, ale coraz czesciej
takze jako element dziatania i funkcjonowania organizacyjnego i administracyjnego
placéwki. Jeszcze do niedawna traktowany jako nowosC¢ dzis jawi sie nie tylko jako
staty, ale takze niezbedny element funkcjonowania szkoty. Budowa sieci OSE, pozwoli
na swobodne wykorzystywanie internetu w procesie dydaktycznym, w sferze
organizacyjnej funkcjonowania placowek. Znikng istniejgce do tej pory w wielu
miejscach bariery techniczne.

Nalezy jednak zauwazyc, iz gwattowana ekspansja sieci, jej coraz wieksza obecnos¢ w
edukacji i w procesach komunikowania, w naturalny sposob nie szty dotad w parze z
tworzeniem zasad, procedur i norm postgepowania. Samemu zas rozwojowi Sieci
towarzyszy pojawienie sie¢ w Internecie niebezpiecznych zjawisk i przestepczosci.
Mozemy méwi¢ zardbwno o przenoszeniu sie negatywnych zjawisk ze Swiata realnego
do sieci jaki i o tworzeniu sie catkiem nowych kategorii zjawisk niekorzystnych i
przestepstw. Mamy do czynienia zardbwno z zagrozeniami o charakterze technicznym
jak i spotecznym. Te pierwsze to miedzy innymi wykradanie danych, blokowanie
dostepu, wszelkiego rodzaju wirusy komputerowe niszczace zasoby i wiele innych.
Zagrozenia o charakterze spotecznym wigzg sie przede wszystkim z pojawianiem sie w
sieci niebezpiecznych i nielegalnych tresci. Méwimy tu miedzy innymi o zachowaniach
ryzykownych, cyberprzemocy, groomingu, sekstingu, hejtingu, pornografii dzieciecej,
tresciach rasistowskich, zachecaniu do samobdjstw. Warto dodaé, iz opisywany tu
katalog zjawisk nie jest katalogiem zamknietym. Lista zagrozen rozszerza sie, co
zwigzane jest zarowno z coraz wiekszym zasiegiem i jakoscig sieci, ale takze z
postrzeganiem internetu jako miejsca w ktérym mozna pozostaé anonimowym, a co za
tym idzie bezkarnym, nawet dziatajgc w ztej wierze lub niezgodnie z prawem.

Na potrzebv teao standardu dokonano podziatu zaarozen online na dwie podstawowe
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grupy: ¢ zagrozenia o0 charakterze spoteczno-wychowawczym <« zagrozenia
technologiczne.

Ze wzgledu na trudno$¢ precyzyjnego rozgraniczenia obu grup, warto zapoznaé sie z
catodcig materiatu poswiecong zagrozeniom. Daje to petny obraz skomplikowanego
spectrum niebezpieczenstw wystepujacych w cyberprzestrzeni.

Szczegotowo omowione zostaty najczesciej wystepujace zagrozenia. To wtadnie z tymi
zagrozeniami muszg radzic¢ sobie placéwki oswiatowe. Niezaleznie od zaprezentowanej
w dokumencie listy mogg pojawi¢ sie takze inne niebezpieczenstwa, takze takie,
ktorych nie ujeto w niniejszym opracowaniu. Procedura reagowania w takich sytuacjach
winna by¢ wzorowana na modelach zaprezentowanych w standardzie.
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